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针对基于中国剩余定理 RSA算法的光故障攻击分析 

王红胜，宋 凯，张 阳，陈开颜 

(军械工程学院 计算机工程系，河北 石家庄 0500033) 

摘 要：基于中国剩余定理的RSA算法在智能卡和密码系统中得到广泛的应用，其安全性直接关系到人们的利 

益．本文使用一种简单的方法对密码芯片进行光故障注入，通过激光照射开封后的芯片，影响密码系统加密过程， 

获取芯片内部的秘密信息．实验说明对运行基于中国剩余定理 RSA算法的密码芯片存在安全隐患． 
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Optical Fault Attack on CRT·-Based RSA 

W ANG Hong—sheng，SONG Kai，ZHANG Yang，CHEN Kai—yan 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract：The Chinese Remainder Theorem (CRT)based RSA algorithm is very suitable in smartcard and 

cryptosystem ，however the security benefit people’S interest． This paper showed a method to practice an optical 

injection in cryptographic device． The attack was used laser irradiation the depackaged device to impact 

cryptographic computation process，obtained the secret information from the inside of chip．This paper presented 

implementation CRT-RSA algorithm in cryptographic device existed security issue． 
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1 引言 

如今，旁路攻击方法已经成为密码分析学中一 

种重要手段．通过智能芯片或者密码设备运行时泄 

露的物理信息(如时间、功耗、电磁和光等)，获取芯 

片内部的秘密信息．其中一个最为普遍的旁路攻击 

方式是通过测量芯片执行密码运算操作时的功耗． 

P．Kocher等人首先提出了一种叫做差分功耗分析 

的方法_1 J，利用统计学原理提取芯片内部的密钥． 

也可以使用电磁l3_ 、时间[ ]甚至是光[。]等旁路信息 

来恢复内部的敏感数据．这些被动式的攻击方式不 

需要在攻击时干预设备的运算，而主动攻击方式通 

过使用外部或内部(如温度和电压)的变化来影响密 

码系统正常运行，通过反馈回来的故障信息来获取 

芯片内部的秘密参量．故障注人攻击是一种典型的 

主动攻击方式，如使用紫外线对开封后的芯片进行 

照射，更改存储器中的部分内容，使芯片运行时产生 
一 定的故障．剑桥大学计算机实验室使用闪光灯和 

激光对智能卡注入光故障_7]．另一种有效的故障注 

入攻击方式是电磁故障注入．这种故障注入不需要 

对芯片设备开封，如使用涡电流进行电磁故障注入 

可影响密码设备的正常运行．图 1为旁路信息分析 

模型．旁路攻击特别是这种主动的故障注入攻击方 

式对密码设备的安全构成了更严重的威胁，而且这 

类攻击能够应用在攻击一些常用 的密码算法如 

AES、RSA等． 

2 RSA算法及攻击原理 

RSA是 由麻 省理工学院 的 Ron Rives、Adi 

Shamir和 Len Adleman提出的一种公钥加密算法． 

RSA在消息加密，数字签名和身份验证中得到广泛 

使用． 
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图 1 旁路信息分析模型 

RSA的安全性建立在大素数因子分解的困难 

性问题之上，其数学安全性基础至今没有真正动摇． 

实践证明，在正确使用的前提下，RSA被数学方法 

攻击破译的难度很大，或者说通常情况下：i生计算上 

是安全的． 

2．1 标准 RSA加密算法 

表 1～表 3简要概述了 RSA算法的密钥生成 

过程以及加密解密过程． 

表 1 RSA算法密钥生成 

1．选取两个大素数P和q，其中P≠ q 

2．计算n一加 

3．计算 ( )一(夕一1)(g一1) 

4．随机选择 e：1<e< ( )，gcd(e， ( ))一1 

5．计算 d：ed三1(rood西( )) 

6．公钥为：PU={e， ) 

7．私钥为：尸R一{d，1"1) 

表 2 RSA算法加密过程 

1．明文：选取任意明文 ME乙一{0，1，⋯， 一1) 

2．密文：C=M (mod ) 

表 3 RSA算法解密过程 

1．密文：CE 

2．明文：M=C (mod ) 

2．2 CRT-RSA加密算法 

使用中国剩余定理可以提高 RSA加密算法的 

速度，这种方法使得 RSA加密时间缩短NIg,来标准 

RSA算法的四分之一，这克服了传统 RSA算法加 

密时间较长的问题，因此这种方法得到了广泛的使 

用．在确定P、q和e后，使用普通 RSA算法为明文 

M 加密为C===M (rood )，CRT-RSA加密算法如 

表 4所示． 

表 4 CRT-RSA算法加密过程 

1．e1：P(mod ) 

2．e2=8(mod q) 

3．C =Mq(rood p) 

4．Cq—M 2(mod q) 

5．C=CRT(cq，Cp) 

= Ec (q一 mod p)q+ (户一 mod q)p](mod ) 

在这个算法中，假设 P～ mod q、q～ mod P、e1 

和 ez都是事先计算好的，又由于计算中模数的变 

小，因此基于中国剩余定理的 RSA算法在速度上具 

有一定的优势． 

2．3 CRT-RSA算法故障攻击原理 

当使用中国剩余定理加速计算 RSA系统时，如 

果密码设备在执行加密过程中出现了一定的故障， 

并且满足可以获得已知的密文和加密后的密文，那 

么就可以使参数 被分解．D．Boneh和 R．A．De— 

Millo等提出这种故障感应攻击理论_8]．即在 RSA 

加密时，密码设备在计算 C (或 C。，但不能同时出 

错)过程中发生了错误，得到 c ，Cp~-C ，那么通过 

c；和c 可以计算出一个错误的密文C =CRT(c ， 

C。)，图2为故障攻击模型．可以计算出： 
’  

q— gcd(((C ) 一  ̂ (rood )， ) 

或者是已知正确的密文输出，可以计算出： 

q— gcd((C— C )， ) 

所以这样的故障可以导致系数 n被分解． 

图 2 CRT-RSA故障攻击模型 

3 故障注入 

C 

3．1 激光对微控制器的影响 

半导体晶体管对于电离辐射较容易受到损害． 

无论是核辐射、放射性同位素、X光或者是宇宙射线 

都能使半导体晶体管受到影响．激光能够模拟电离 

辐射对半导体芯片的影响．其基本原理是当一个光 

子撞击金属时能够有如下的现象：如果光子的能量 

超过了 1．1eV，一个电子空穴碰撞偶就将生成．电子 



40 微电子学与计算机 2012正 

吸收这个光子的能量，电子从原子键联中解放出来． 

这样，电子逃离了金属的束缚，而且具有一定的动能 

形成电流．这种诱导生成的电流能够引起随机存取 

数据存储器(SRAM)单元的翻转．如果光子不具有 

足够的能量，电子就停留在金属中并且光子的能量 

再重新释放出来，称之为光电效应． 

的实验 目标是 SRAM存储器，一个标准的六晶 

体管结构的 SRAM 单元如图 3所示．如果晶体管 

被激光照射后短时间被打开，会引起由 T 和 

构成的双稳态多谐振荡器其状态的改变．通过对晶 

体管 丁4的照射，单元将变成相反的状态．然而本实 

验不需要精确的控制单元翻转的状态改变，只需要 

使 SRAM某些状态改变或者影响程序流而使计算 

C 或者C 时出错． 

图 3 SRAM 单 元六 晶体管结构 

3．2 光故障注入 

对芯片注人光故障，需要使用激光照射芯片内 

部的晶圆，所以需要对芯片进行解封．激光能够改变 

芯片内部 SRAM 存储器单元的状态翻转．使用的 

AT89C52微处理器，片内含有 8K字节的 Flash和 

256字节的 SRAM，其在晶圆上的位置可以使用放 

大镜或显微镜很容易的找到．本实验并不需要十分 

精确的控制激光照射 SRAM 的位置进行故障注入， 

所以可以选择较为简单的激光设备进行实验．为了 

达到故障注入的目的，我们选择了工业上用于定位 

操作 的 200mW 的激 光发 生器，激光 的波长 为 

650nm．图4所示为使用激光对对开封后的微控制 

器进行光故障注入． 

4 实验结果及分析 

本实验使用的主要设备如表5所示．AT89C52 

微控制器中运行基于中国剩余定理的RSA算法，密 

码系统没有任何的软件和硬件的防护措施，这样可 

以验证攻击的可行性．微控制器系统与 PC机通过 

图4 对微控制器进行光故障注入 

串口连接，使用特定的通信协议收发明文密文．使用 

示波器采集微控制器的功耗轨迹，观察故障注人时 

的功耗轨迹变化．图5为本实验所使用的实验系统． 

表 5 主要实验设备及参数 

实验设备 参数 

目标板 

单路稳压稳流电源 

数字存储示波器 

PC机 

激光器 

AT89C52，晶振 11．0592MHz 

DH1719A一3 

Tektronix DP04O32，探头 P6139A 

P4 2．8G Hz，RS232接口 

650nm红光点状激光器 

图5 实验系统 

实验展示了 SRAM 存储器单元能够通过激光 

的照射被翻转，但是由于这种不是非常精确的攻击 

方法，不能控制 SRAM 具体某个位的改变．攻击模 

型并不要求这种精确的攻击，只需要对 2．3节中描 

述的过程注入故障即可．实验结果如图 6所示．密码 

芯片计算 CRT-RSA的 C 和 C。过程的功耗轨迹 

通过触发信号可以很清楚的辨认出来．经过多次实 
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图 6 光故障注入功耗轨迹 



 


